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卫星互联网赋能新型电力系统创新应用
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摘要：卫星互联网是通过卫星规模化组网，以航天、通信、网络、数据等技术为支撑的全球全域全时

新型网络信息基础设施。与传统卫星网络相比，具有广覆盖、低时延、高带宽、低成本等优势。通过

剖析新型电力系统在广域覆盖、抗毁顽存、垂直应用等信息化能力建设方面的挑战，凝练高中低轨

协同的卫星互联网内涵定义与能力特征，提出卫星互联网在电力规划、态势感知、巡视检修、防灾应

急等业务领域赋能新型电力系统的实践路径。提出基于零信任的星地融合网络信息安全体系，为

建设、运行及发展空天地全面一体、通导遥深度融合的新型电力系统提供基础参考，进一步提升新

质生产力水平。
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0 引言

建设数字中国是推进中国现代化和实现经济社

会优质、高效发展的有力支撑和强大引擎［1］。作为

能源绿色低碳转型的关键抓手，新型电力系统的信

息化能力升级是数字中国建设的重要一环，将直接

对电力系统的安全稳定、新能源消纳的高效可靠［2-3］

以及电力服务的经济优质产生影响［4-5］。城区、乡镇

等人口密集区域的地面网络通信服务性能可以基本

满足电力系统日常业务需要［6-7］，但是仅依赖现有网

络设施和通信模式，新型电力系统全面可观、精确可

测、高度可控的信息化能力建设面临覆盖不全、性能

不均、韧性不足、结合不深的体系性短板。

1）地面通信网络覆盖盲点多，建设、运维成本

高。山区、边区、高原、岛礁等偏远地区的地面通信

网络受地形、气候等因素影响，存在建设成本高、组

网周期长、运行维护难、拓展升级难等问题，导致大

量信息覆盖存在盲点［8-9］，且自然灾害、人因事故等

会造成信息盲点扩散，难以保障新型电力系统的广

域信息联通。

2）地面网络服务性能不均，难以支撑海量单元

接入。新型电力系统中多类型新能源场站成为发电

主体，大量聚集在沙漠、戈壁、荒漠、海洋等区域，而

地面通信网络主要覆盖城镇等人口密集区［10］，两者

的业务覆盖面并不完全重合，并且发、输、变、配、用

电侧的通信网络服务性能不均衡，难以满足新型电

力系统海量源网荷储单元并发接入的高带宽与实时

数据双向传输的低时延要求。

3）地面通信网络韧性不足，难以支撑应急场景

通信需求。地面通信网络的服务质量易受地震、洪

涝、泥石流等自然灾害的影响，应急突发事件造成的

通信系统单点失效可能引发电力系统片区数据损毁

或丢失［11］，进而阻碍运行调度、故障排查、恢复等电

力业务的开展，亟需高可靠、易部署的卫星宽/窄带

通信备份来保障新型电力系统网络韧性。

4）卫星服务性能受限，垂直业务应用宽度深度

不足。目前，电力系统主要采用中高轨卫星服务，而

中高轨卫星传输时延、覆盖重数、灵活部署等方面性

能相对不足，如卫星信号易受地形影响（南山效

应）［12］、北斗短报文通信服务吞吐量较小、卫星遥感

数据信息时效性不强等，并且地球同步轨道轨位资

源日渐枯竭，导致卫星服务能力相对有限，难以满足

新型电力系统业务应用的需求。

商业航天的迅猛发展推动卫星单位通信成本降

低了数个量级，加速了卫星互联网建设发展及其应

用推广。卫星互联网作为地面通信网络的拓展及补

充，所具备的广覆盖、低时延、高带宽、低成本的特征

优势和全天候、全天时的通信、导航、遥感综合信息

服务能力将使其成为新型电力系统建设发展的重要

新质赋能力量，为规划运行、态势感知、巡视检修、防
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灾应急等电力业务提供全方位、多维度的信息化支

撑和保障。

新型电力系统与卫星互联网分别是中国能源和

通信领域的战略基础设施，是支撑数字中国建设的

关键基石。推动卫星互联网赋能新型电力系统创新

应用［13］，将赋予新型电力系统更多新特征和新场

景。构建广域多维信息流引领优化能量流和业务

流，贯通源网荷储各环节以支撑实现全面可观、精确

可测、高度可控数字电网建设，使新型电力系统更加

绿色高效、柔性开放、安全可靠，对中国能源低碳化、

数字化转型将产生深远影响［14-16］。本文系统论述卫

星互联网赋能新型电力系统的典型应用场景、关键

技术、安全模式等，以及构建空天地全面一体、通导

遥深度融合的新型电力系统实践路径和发展形态，

旨在推动新型电力系统和卫星互联网深度融合

发展。

1 卫 星 互 联 网 内 涵 定 义 、发 展 历 程 及 能 力

特征

卫星互联网通过规模化高中低轨卫星组网、多

元异构卫星星座协同，可以提供全域、全时的通信、

导航、遥感等大时空尺度综合信息服务，是极具发展

潜力和创新动能的新质赋能综合应用系统［17-19］。

1. 1　卫星互联网内涵定义

卫星互联网是以卫星构成的天基信息网络为主

体，以地面设施构成的地基信息网络为基础，以航

天、通信、网络、数据等技术为支撑的立体化综合信

息网络。卫星互联网由不同轨道、不同类型、不同性

能的星座组成，通过星间链路连接位于海、陆、空及

近地空间的各种地面站和用户终端，利用星上处理、

交互、路由等技术，实现业务信息的获取、储存、传

输、处理、融合、分发等，为多元业务场景提供全覆

盖、全天时、全天候的通信、导航、遥感等大时空尺度

综合信息服务。

卫星互联网将当前仅覆盖全球人口密集区域的

地面宽带通信网络拓展到覆盖空天地海全域，并通

过巨型星座承载通信、导航、感知等有效载荷，结合

地面大数据、云边计算等新型支撑设施，面向各行业

提供更加泛在、弹性、智能的网络服务和综合信息保

障服务［20］。如图 1 所示，作为天基复杂巨系统，卫星

互联网具有多种复合功能，凭借其广覆盖、高带宽、

低时延的通信能力特征优势，为串联多类型卫星所

提供的传输、定位、感知等功能提供核心保障［21］。

卫星互联网横向协同各行业生产需求，提供优质可

靠高效的赋能服务；纵向贯通产业链上下游业务，通

过数据挖掘和传感算一体实现产业链的提质增效。

典型轨道卫星星座如图 2 所示。图中：极轨道

卫星的轨道平面穿过地球极点，其组网星座可以实

现南北极地区域的全球覆盖；倾斜轨道卫星的轨道

平面与赤道成一定倾斜角度，其组网星座可以对中

低纬度重点区域实现多重覆盖和性能增强。

1. 2　卫星互联网发展历程

卫星互联网在广义上属于第 6 代无线通信技术

（6G）范畴［22-23］，旨在推进空天地海一体化通信体

系。如图 3 所示，卫星互联网发展历程大致可以划

分为起步试点、加速发展、全面商用 3 个阶段［24］。

第 1 阶段：起步试点阶段。卫星互联网的概念

在 20 世纪 90 年代被提出［25］，当时低轨卫星互联网

星座系统规模小、速率低，而高轨系统容量小、时延

高，难以与同步兴起的低成本地面移动通信竞争。

第 2 阶段：加速发展阶段。2010 年前后，受军民

商卫星通信用户规模扩大的影响，高通量、大容量卫

星系统单星服务容量实现几十到上百倍的增长［26］，

服务种类逐渐多样化、多元化。

广覆盖

低时延 低成本

多场景强适应

高带宽 快迭代

卫星互联网

通导遥卫星星座

卫星专线
城市电网

地面蜂窝网络
4G&5G

电气交通

海岛微电网
4G&5G卫星中继回传

乡村电网

卫星宽带到户
卫星移动
宽带接入

(a) 新型电力系统潜在赋能应用领域 (b) 卫星互联网能力特征

图 1　  卫星互联网能力特征与新型电力系统潜在赋能应用领域
Fig. 1　Capability characteristics of satellite Internet and potential enabling application areas for new power system
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第 3 阶段：全面商用阶段。在市场需求和技术

进步的双重驱动下，近 10 年来涌现出铱星二代、星

链、一网等新型星座系统，实现了天基通信的移动宽

带化和宽带移动化［27］。

移动通信技术 10 年一代，其首要目的是满足人

和社会的信息化需求，在需求驱动下技术革新呈现

信号从模拟到数字，带宽从低到高，覆盖从点到线再

到面的发展趋势。不断催生新应用场景，新场景产

生新需求，新需求驱动新技术，不断往复进化。

国外涌现出以星链、一网、柯伊柏等为代表的商

业通信卫星星座建设热潮。截至 2023 年 9 月，星链

累计发射低轨卫星超 5 000 颗，在 63 个国家落地并

第1阶段 第2阶段 第3阶段

与地面通信网络竞争 作为地面通信填隙与备份
与地面通信融合发展
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业
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窄带移动通信(低频段) 宽带互联网(高频段)

定
位
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段
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通
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技
术

时间
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移动多媒体

全球移动互联

固话、电报 基础短信

文本、短信
(窄带联网)

文本、图片、视频
(宽带联网)

高清音视频、
物联网(地面
有限覆盖)

卫星互联网

全球、全域、全时
网络信息基础设施

通信、导航、感知
赋能综合应用系统

通信卫星

无人机
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交通

航空

风力
发电
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潮汐能
发电

文本、图片、2.4 kbit/s
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1980年 1990年 2000年 2010年 2020年 2025年
(a) 通信技术发展历程与趋势

(b) 卫星互联网发展历程与趋势

图 3　通信技术与卫星互联网的发展历程与趋势
Fig. 3　Development history and trends of communication technology and satellite Internet

极轨道卫星星座,轨道高度
为1 000 km,倾角为0°,轨道
面数为10,共100颗卫星

倾斜轨道卫星星座,轨道高度
为1 000 km,倾角为50°,轨道
面数为10,共100颗卫星

图 2　极轨道卫星星座与倾斜轨道卫星星座
Fig. 2　Satellite constellations of polar orbit and 

inclined orbit
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提供宽带通信服务，活跃用户数量突破 200 万。中

国提出了多个星座系统建设计划，如鸿雁、虹云星座

计划等。银河航天、国电高科、吉利集团等民营公司

也开始筹建商业卫星互联网星座。中国卫星网络集

团有限公司作为唯一从事卫星互联网设计、建设、运

营的中央企业，计划建设高中低轨协同、极轨倾斜轨

配合的由海量卫星构成的巨型卫星星座，标志着中

国卫星互联网系统建设运行和商业应用步入高速发

展轨道。

1. 3　卫星互联网能力特征

卫星互联网由空间段、地面段、应用段组成，如

图 4 所示，为新型电力系统提供通信、导航、遥感等

大时空尺度综合信息服务［28］。

1. 3. 1　卫星互联网通信

卫星互联网通信是指利用无线电将通信卫星作

为中继站在地面站之间高速率转发信息［29］。卫星

互联网的通信技术大多利用卫星建立物理连接通

道。如图 5 所示，用户终端将编码成数字信号的数

据用特定频率通过地面站发送到卫星，卫星收到数

据后，将数据转发给其他预先确定的地面站。目前，

卫星互联网主要工作模式有透明转发模式和星上路

由交换模式两种。透明转发模式是当前商用主流模

式，即应用终端与信关站交互，卫星只起到链路中的

中继功能，是天基的信号转发单元，对于链路和传播

的信息内容来说，卫星是“透明”的，有效规避了隐私

保护等敏感问题，如图 5 中的传输路径 1 所示。星上

路由交换模式是在提供基础中继功能基础上，赋予

卫星较强的星上数据交换能力，同时支持应用终端

并发接入链路，实现数据/信息的星上处理、交换、路

由等功能，如图 5 中传输路径 2 和传输路径 3 所示。

在星上路由交换模式下，传输路径 2 和 3 的选择主

要由星上数据/信息处理能力决定，即传输路径 2 是

当前星上处理能力受限约束下的折衷，借助地面信

关站的算力实现内容的分发路由；传输路径 3 是未

来卫星互联网在具备高性能计算能力后，实现星间

自主智能路由的方式。与传输路径 2 相比，传输路

径 3 时效性更强、隐私性更好，有助于实现卫星互联

网服务的个性化、软件化定义。在新型电力系统中，

出于隐私保护和信息安全考虑，将采取透明转发与

星上路由交换的混合模式来平衡信息传输的时效性

和安全性［30-31］。图中：传输路径 1 为① -② -③，即发

出终端 -卫星 1-信关站 -外部网络 -接收终端 1；传输

路径 2 为①-②-④-⑥，即发射终端-卫星 1-信关站-卫

星 2-接收终端 2；传输路径 3 为① -⑤ -⑥，即发射终

端-卫星 1-卫星 2-接收终端 2。
卫星互联网中大量低轨卫星的引入可以实现重

点区域的多重信号覆盖，并提供更高带宽资源。同

时，较低轨道位置使信号传输时延大幅减少，显著提

高通信实时性。与传统高中轨卫星星座相比，卫星

互联网可以提供更广覆盖、更高带宽、更低时延的语

音通信、数据传输和宽带接入等互联网信息服务，支

空间段

地面段

外部网络

静止轨道卫星

物联网

地面承载网卫星互联网
运行控制中心

电信网 其他业务专网互联网

星间链路

中轨卫星

低轨卫星
300~2 000 km

2 000~35 786 km

35 786 km

应用段

便携终端 车载终端 机载终端

调度控制中心

应急业务专网

信关站 测控站 中继站 标校站

数据中心

网络连接

图 4　卫星互联网的主要构成
Fig. 4　Major components of satellite Internet
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撑新型电力系统实时监测与智能控制。

1. 3. 2　卫星互联网导航

卫星互联网导航是通过在轨卫星不断向地面广

播、发送特定频率，并加载一些特殊定位信息从而实

现目标的定位、导航和授时，如图 6 所示。

卫星上搭载精确的原子钟和广播设备，用于发

送定位和时间信息，用户终端设备通过其内置的卫

星接收设备接收来自卫星的信号。卫星信号中包含

了卫星的时间戳和位置信息，通过计算不同卫星信

号的传播时间，确定设备与每颗卫星的距离，用户终

端设备通过距离信息进行三角测量，以确定自身的

位置。目前，全球四大卫星导航系统包括中国的北

斗 卫 星 导 航 系 统（BeiDou navigation satellite 
system，BDS）、美 国 的 全 球 定 位 系 统（global 
positioning system，GPS）、俄罗斯的格洛纳斯卫星

导 航 系 统（globalnaya navigatsionnaya sputnikovaya 
sistema，GLONASS）和欧洲的伽利略卫星导航系

统。此外，天基增强系统通过大量位置已知的差分

站获得伪距、卫星播发的相位等原始定位数据并发

至主控站进行计算，得到的定位修正信息发送给卫

星，再将修正信息播发给用户，从而提高定位的精

度。地基增强系统则是通过基准站将采集到的观测

数据传输到数据中心，使用网络实时动态定位技术

处理后向用户发送修正数据，实现厘米级、亚米级的

增强服务。

卫星互联网中大量低轨卫星的引入可以弥补卫

星导航系统在信号衰减和播发速率低的缺陷，利用

传输距离短的优势减少信号损耗，并且将低轨通信

卫星作为中继播发导航卫星信息实现导航信息的天

基增强，联合星载数据与地面观测基站，为位置感

知、导航领域提供更高定位精度，拓展新型电力系统

物联网等应用。

1. 3. 3　卫星互联网遥感

卫星互联网遥感是通过搭载光学、雷达、红外、

微波等不同类型的有效载荷，将捕捉到的地球表面

电磁辐射等数据转换成数字信号传输到地面控制站

或数据中心。数据到达地面后，进行纠正传感器误

差、大气校正、几何校正等处理，确保数据的准确性

和一致性［32］，可实现电力基础设施监测、线路巡检

等，如图 7 所示。卫星遥感系统分为遥感卫星分系

统、地面测控分系统、地面运控分析图、地面应用分

系统，其中，遥感卫星分系统由有效载荷与支持平台

构成，也被称为空间段；地面测控分系统、地面运控

分系统和地面应用分系统统称为地面段，分别用来

监视在轨卫星的工作状态、综合管理卫星遥感任务、

处理各类遥感数据并进行质量评定。

在卫星互联网中，大量低轨卫星的引入可以实

现快速、可靠、实时的卫星遥感数据传输、共享［33］，

提升遥感数据分发速率和遥感任务的实时响应速

度，提高空间、时间分辨率。通过拥有强大星上智能

处理能力的星间链路，将多星协同联动，完成多颗卫

星同时处理多个任务，如对地观测、收发信息、信息

处理等任务，为地面集中处理数据节省时间，达到空

间信息直达用户的目的。

数据处理中心及注入站

地面监测站网

信息传输

信息传输

电气交通

新能源场站卫星终端

无人机

导航卫星低轨卫星
(卫星互联网)

卫
星
互
联
网
测
距
信

号
及
导
航
增
强
信
息

导
航
星
座
测
距
信
号

图 6　卫星互联网导航
Fig. 6　Navigation of satellite Internet 

太阳

入射辐射 散射/吸收

目标

吸收

棱镜

传感器
波段 1 2 3 4

反射辐射

扩散

遥感卫星

地面

图 7　  卫星互联网遥感
Fig. 7　Remote sensing of satellite Internet

发出终端 信关站 接收终端1 接收终端2

卫星1 卫星2

用户链路

星间链路

用户链路
①

②
④

⑤

⑥

外部网络

③

馈电链路

图 5　卫星互联网通信
Fig. 5　Communication of satellite Internet
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1. 3. 4　卫星互联网通导遥融合赋能应用

卫星互联网的通导遥融合是指同时提供定位、

导航、授时、遥感、通信多种服务和功能的一体化天

基信息服务系统［34］，通过一星多用、多星组网、天地

互联技术提升遥感信息粒度、导航定位精度、通信覆

盖范围和服务能力。遥感信息可实现分米级空间分

辨率、分钟级时间分辨率；导航服务可实现分米级定

位；通信可实现全球话音、图像和视频覆盖。

卫星互联网的主要波段与各波段典型功能［35］

如表 1 所示，各业务所涉及波段存在交叉重叠，是地

面通信网络在偏远地区与特殊场景下的优势补充和

有力竞争。表 2 为通导遥融合的卫星互联网在通信

可靠性、精确性、时效性等性能指标上与当前电力系

统所应用的地面通信网络的对比结果，凸显了卫星

互联网的技术优势和成本优势。

2 卫星互联网赋能新型电力系统创新应用

新型电力系统是信息物理耦合的复杂系统，在

广域空间内，新型电力系统的各个环节表现出显著

的数据异构多元、时空尺度多样、指控需求频繁等特

征。传统电力系统基于卫星构建了有限带宽、有限

资源和有限功能的广域信息采集和处理模式。然

而，在海量分布式单元接入新型电力系统后，传统电

力系统的卫星应用范式与卫星服务能力难以满足新

型电力系统的精细化运行需求。

空天地一体化是新型电力系统精细运行的重要

支撑，而卫星互联网是实现空天地一体化，将精细运

行贯彻至新型电力系统结构、业务和控制的新质赋

能力量。如图 8 所示，在卫星互联网通导遥融合的

支撑下，新型电力系统将实现广域智慧无人作业体

系升级迭代，代替现有人工执行中的高危性、重复

性、适应性业务，支撑电力系统高效化、智能化运行，

即带电作业等高危性业务、绝缘保护检修等重复性

业务和极端气候下运维等适应性业务将由无人机、

智能传感器等无人装备完成，促进新型电力系统整

体高效化、智能化转型升级，为其迭代提质增效。

2. 1　卫星应用现状

当前电力系统应用的卫星服务主要由中高轨卫

星提供，以导航授时为主，遥感业务次之，通信业务

较少，通导遥应用服务分立，虽已覆盖电力系统发、

输、变、配、用电等多个应用环节，但仍处于试点试用

阶段［35-38］，尚未推广渗透电网态势感知、决策分析、

巡视检修、防灾应急等新型电力系统核心业务流程，

卫星互联网新能力与新型电力系统新需求未深度

融合。

2. 1. 1　卫星通信电力应用现状

电力系统通过卫星通信传输短报文信号，在输

表 1　卫星互联网主要频率波段与业务
Table 1　Main frequency bands and services of satellite Internet

波段

L
S
C

X

Ku
K
Ka
Q
V

频率范围/GHz
1~2
2~4
4~8

8~12

12~18
18~27
27~40
30~50
50~75

主要典型功能

卫星导航

无源遥感

遥感与测控

遥感与通信

常见业务

全球定位、精确授时

监测海洋盐浓度、海洋表面温度、土壤湿度、植被指数等

商业遥感探测，空间研究业务（如探月工程）测控

航天飞机和空间站的空间通信

雷达业务，实验通信

高速率数据传输

低轨高速率通信卫星星座

表 2　卫星互联网与地面网络的性能对比
Table 2　Performance comparison of satellite Internet and terrestrial network

网络

卫星互

联网

4G

5G

最小时

延/ms

20~35

10~20

1

理论带宽

1 Gbit/s

300 Mbit/s

1~2 Gbit/s

平均丢

包率/%

0.9

0.05

<1

用户容量

单星通信容量为 17~
23 Gbit/s

10 万终端/km2

100 万终端/km2，单个

宏基站≥20 Gbit/s

覆盖距离

550 km 轨道高度的天

线覆盖 640 000 km2

半径 300 m

半径约 1~3 km

传输方式

长距离无线传输

光纤传输

光纤+中远距离

无线通信

建设成本/
亿元

962

6 000

年运营费用

(电费)/亿元

25.7

231.1
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电线路、杆塔监测巡线等特殊场景下，目前已有部分

地区为电力系统运维检修人员配备了北斗指挥机、

北斗天通手机和北斗短报文平板终端等野外通信装

备作为常规地面通信的补充，借助北斗短报文通信

功能实现通信的基础备份［39］。2023 年 4 月，云南电

网有限公司在偏远山区通过卫星通信终端实时传输

输电杆塔监测视频图像信号，实现了与电网监控中

心的准实时通信。

新型电力系统中，传统电力业务通信需求仍旧

强劲，大规模分布式、间歇性、随机性的光伏、风电等

电源装备与电动汽车充电桩、空调等柔性负荷以指

数级增长态势接入，新型电力系统的观、测、调、控目

标参与主体和参数维数大幅增加，通信速率和带宽

需求成倍提升。目前，电力系统利用高轨卫星通信

传输的数据结构单一、传输速率慢、数据量少、通信

成本高，难以满足新型电力系统的运行需求。

2. 1. 2　卫星导航电力应用现状

卫星导航服务包含定位和授时，在当前电力系

统中应用有限［40-41］。授时功能为同步相量测量单元

（phasor measurement unit，PMU）提供了广域的时

间同步信号，在定点监测和巡视检修业务中，基于

BDS 提供的位置与时间信息，在地质灾害多发的高

危地带输电线路和杆塔布置倾斜传感器以监测姿态

信息。对于输电廊道的巡检，基于卫星导航通过与

地面基准站信号融合实现巡检无人机的亚米级定位

和自主起降。在配电网层面，卫星导航提供的对时、

授时服务为配电自动化系统提供时空信息基准，实

现对故障设备定位和告警。

随着新型电力系统数字化、信息化程度的进一

步提升，无人作业、智慧作业需求激增。当前的卫星

导航在提供精确服务时依赖实时动态差分（real-
time kinematic，RTK）技术来实现地面基准站的信

号校正与增强，容灾备份能力较弱。在缺乏地面基

准站信号的广大海岛、山区等偏远地区，卫星导航定

位和授时精度难以保障无人智慧作业的需求。

2. 1. 3　卫星遥感电力应用现状

卫星遥感的电力应用主要集中在规划和监控层

面，包括电力线路设计、电力作业地址监控、山火监

测、冰雪灾害预警等。卫星遥感为电力系统提供了

多种空间分辨率、时间分辨率和光谱分辨率的对地

观测数据［42］，基于此进行输电线路设计可有效避开

泥石流、滑坡、洪涝等地质灾害易发区，保证电力设

施安全稳定运行［37-38］。在电力系统运行阶段，卫星

遥感通过监测电力设备和供电系统的热红外辐射，

发现异常热点、覆冰、山火等灾害，及时开展灾害预

警处理工作［43-46］。

卫星遥感视点高、视域广、时间延续性好，然而，

当前卫星遥感多来自极轨道卫星，成像时间间隔长、

卫星数据下行速率慢、数据空窗期明显。新型电力

系统需要调度和控制大量灵活的源荷单元，目前的

防灾应急 偏远供电态势感知

电力调度控制中心

遥感卫星群导航卫星群

通导遥融合

增强导航安全性和自主能力

提高星上处理能力

电力数据中心

…

增加系统容量
缩短捕获时间
精准资源管理

增强导航精度
增强导航可用性

提高数据传输效率
提高广播分发能力

通导遥融合赋能电力场景; 场景内电力信息数据交互。

图 8　卫星互联网赋能新型电力系统的典型应用场景
Fig. 8　Typical application scenarios of satellite Internet enabling new power system
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卫星遥感服务能力难以满足新型电力系统对遥感图

像随用随取的需求，将制约正常运行场景下系统精

细、高效运行控制以及应急防灾场景下系统的供电

保障与快速恢复。

2. 2　卫星互联网赋能新型电力系统典型场景

相比于传统卫星网络，高中低轨协同、极轨倾斜

轨配合的卫星互联网，具有广覆盖、低延时、高带宽、

低成本等特征，具备前所未有的大时空新质赋能潜

力以支撑新型电力系统空天地一体、通导遥融合的

信息化建设能力。广覆盖、低延时广域卫星通信能

力之于导航，可扩容单簇导航信号信息量、缩短导航

信号传输延时，提高导航精度、速度与可用性；广覆

盖、低延时卫星通信能力之于遥感，基于星间/星地

链路高带宽、大容量的传输特点，可提高遥感图像、

视频等信息传输效率与广播分发能力。高精度、快

速的卫星导航能力之于通信，可以通过精准授时同

步传输数据，降低传输过程对数据质量的影响，通过

精确卫星定轨与地面终端定位实现天基中继、传输

链路、地面终端等资源合理配置；高精度、快速卫星

导航能力之于遥感，可提高遥感卫星星上处理能力，

降低其对地面测控站的依赖，缩短遥感赋能新型电

力系统应用的服务延时。

卫星互联网通过在新型电力系统规划建设、预

测调度和运行控制等领域以中继到站、区域回传、移

动通信、混合多播等方式实现多维度赋能，为新型电

力系统态势感知、巡视检修、防灾应急等典型场景提

供全新视角及解决方案，如图 9 所示。新型电力系

统建设过程中，卫星互联网的赋能将主要针对极热

无风、晚峰无光、大装机、小电量等新能源固有属性

以及现有技术条件面临的“传不到、看不到、定不准”

的问题，卫星互联网的赋能的过程是全面且渐进的，

实现各电力业务与性能“传得好、看得清、定得精”的

本质提升，以支撑新型电力系统信息化能力转型

升级。

2. 2. 1　卫星互联网赋能电力系统规划

在电力系统向新型电力系统发展和转变的过程

中，海量的新能源、柔性负荷接入系统，深刻改变了

电力系统源网荷储各环节的动态和整体系统的运行

模态，进而促使新型电力系统在规划时需要将新能

源出力特性与地理位置信息相结合，并进行综合考

虑，从而实现规划的优化［47-49］。借助卫星互联网通

导遥的融合服务能力，新型电力系统能够积累包括

卫星遥感图像、低空遥感图像、新能源场站现场视频

等音视频数据、高精度位置信息、广域同步时间标

签、输配网线路拓扑等时空标识、细粒度高同步性发

电数据、负荷用电数据等准实时数据在内的多元异

构数据。基于卫星互联网提供的分布在大时空尺度

下的多元异构数据是推动新型电力系统规划向需求

智能化形成、方案自适应生成、决策自动化迭代、人

机简易化协同［48］升级的基础和关键。

1）多元环境数据支撑规划决策。新型电力系统

在规划不同类型的新能源场站和线路时面临的主要

挑战是缺乏历史数据，从而造成规划决策缺乏可靠

的数据依据。融合卫星互联网提供的米级到百千米

级分辨率气象数据，新型电力系统能够积累细粒度、

高质量时空数据，形成海量丰富优质数据库，支撑深

度学习等先进方法的训练和应用。在拟建设的新能

源场站周围布置边坡检测传感器等装备同时接收

BDS 与低轨通信卫星的定位授时信号，实现天基定

位增强，实时监控地质变化。

2）动态数字地图支撑线路选址。沙戈荒等偏

远地区往往蕴含着较为丰富的可再生能源资源，在

偏远地区建设大规模新能源场站需要解决的重要问

题是电能的可靠外送问题。在规划外送线路的选址

时，首先需要掌握详细且精确的地理信息以规避自

然灾害频发地段。通过在候选线路附近部署地质、

气象传感器，借由卫星互联网对 BDS 信号、GPS 信

号进行定位增强，形成时序的高精度地理信息，并通

典型场景:

规划选址

通信方案:

宽带/窄带通信卫星+固
定终端+自组网模块

区域回传卫星互联网

杆塔 风电 光伏 信关站 电力专网

典型场景:

态势感知

通信方案:

宽带/窄带通信卫星+固
定终端+局域网

中继到站卫星互联网

摄像头

传感器 卫星终端 信关站 电力专网

典型场景:

巡视检修

通信方案:

宽带/窄带通信卫星+物
联网终端

移动通信卫星互联网

卫星互联网

陆上交通

海上交通

无人机 信关站 电力专网

典型场景:

防灾应急

通信方案:

宽带/窄带通信卫星+便
携终端+车载终端

混合多播

信关站 电力专网
居民
区

指挥控
制中心

应急
人员

图 9　新型电力系统“卫星互联网+”典型应用场景
Fig. 9　Typical application scenarios of “satellite 

Internet+” for new power system
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过卫星互联网的全域通信能力回传，构成点状数据

图［50］，由此可以引入黏菌算法、深度学习算法等先

进工具计算计及区域内气象与地理条件差异的优化

线路选址［51］。

2. 2. 2　卫星互联网赋能电力态势感知

广覆盖、低成本的卫星互联网通导遥服务是助

力电力系统常规业务升级与优化的新型手段。卫星

互联网通导遥融合赋能新型电力系统，是负荷需求

智能感知、新能源发电预测的输入引擎，是构建大规

模传感网络、实现电网状态全面感知的关键枢纽，是

电力设备及平台运维全面实现智慧无人化管控的技

术支点。

1）高可靠、高精度授时。融合低中高轨卫星导

航能力的高可靠、高精度授时是数据采集和传输的

基础前提。一方面，4 种全球导航卫星系统（global 
navigation satellite system，GNSS）、低轨导航卫星、

低轨通信卫星网络授时互为备用，形成“4+1+1”的
多模高可靠授时模式，在新型电力系统需求侧配置

多系统导航信号接收终端。当卫星无线电导航业务

（radio navigation satellite service，RNSS）导航信号

收发正常时，地面终端同时接收 4 种典型 GNSS 信

号，实现多系统多频段联合解算。当授时对象上空

无中高轨可见星、RNSS 导航信号因地貌遮挡不可

达、RNSS 导航信号因云雾折反射衰减时，地面终端

将迅速切换至低轨卫星自主授时或低轨卫星网络授

时模式，避免单一模式授时失效，影响新能源场站数

据采集质量、水电机组开停机同步性等性能。另一

方面，基于 GNSS 精密单点定位技术，形成纳秒级钟

差解算精度授时方案，支撑新型电力系统数据采集

层获取时间同步误差小的高可用性数据资源，数据

传输层进行分时隙数据吞吐与传送，避免出现通信

信道业务碰撞现象，实现数据快速回传与转送［52］。

2）新形态感知。作为卫星互联网通导遥服务

融合赋能新型电力系统的产物，新形态感知覆盖发、

输、配电等多个重要环节。在发电侧，风电、光伏等

新能源逐渐成为新型电力系统的发电主体，除常规

电压、电流等电气传感网络外，还需构建面向新能源

场站片区微气象地理区域、地理环境监测气象传感

网络，涉及风速、风向、温度、湿度、气压、降雨、辐射

等气象数据的实时采集，实现新能源发电安排、功率

控制、预测、暂态稳定趋势等态势的感知［53］。在输

变电侧，一方面，基于高可靠授时的 PMU 形成线路

潮流、开关状态、母线电压幅值、相位等电气信息采

集层；另一方面，基于卫星遥感终端、巡检无人机、杆

塔监控终端等形成输电线路走廊空天地协同信息采

集层，实现线路覆冰、导线微风振动、导线温度与弧

垂、输电线路风偏、杆塔倾斜、绝缘子污秽等状态感

知。在配电侧，基于融合卫星互联网高可靠授时与

高带宽、低延时通信技术，研发具备同步采样、高吞

吐通信、边缘计算等能力的微型同步相量测量单元

（micro-phasor measurement unit，μPMU），获取配电

侧点、线、面不同维度的同步时标数据，实现对配电

网分布式电源、电动汽车、储能等柔性设备的实时监

测，以及配电台区拓扑、电能质量等系统状态的动态

感知。

3）多维异构广域数据分析与智能决策。基于新

型电力系统感知层获取的电气数据（如电压、电流

等）、环境数据（如场站所处微气象、地理信息等）以

及海量运行数据（如设备状态、台账、网架拓扑、用户

用能信息等），卫星互联网可覆盖全业务区域，确保

数据的实时传输与共享。将高质量的数据集成到分

析系统中，使机器学习算法更好地处理这些数据，实

现智能决策，构建反映新型电力系统物理机制和数

学原理的智能监测、判别及预测技术体系。

人工智能监测判别方面包括电力系统低频振

荡、电压或频率越限、短路故障等大小扰动监测、电

网电压、功率、频率安全稳定态势感知等；预测方面

包括母线负荷预测、系统负荷预测、新能源出力预测

等功能模块；调度方面包括故障恢复、秒级调度、机

组组合等系统决策；交易方面包括电价预测、虚拟电

厂调度、竞价决策、电力市场用能分析、网络安全防

护等系统应用［54］。

卫星互联网通过实时通信、数据高质量传输和

全球覆盖，为多维异构广域数据分析与智能决策提

供强有力支撑，提高电力系统的效率、安全性和可

靠性。

2. 2. 3　卫星互联网赋能电力巡视检修

新型电力系统巡视检修是掌握电力设备运行状

况、消除设备缺陷和异常情况的重要手段。目前，巡

视工作仍依赖人工完成，对作业人员巡视经验要求

高，且在环境恶劣地区开展巡视工作难度大；带电检

修作业安全防护智能化程度低，作业空间绝缘安全

防护主要依赖于作业前安全距离校核，缺少作业中

的实时安全监测与预警，作业风险高。卫星互联网

通导遥服务能力有助于推动新型电力系统巡视检修

的智慧化发展，突破巡视无人化与带电检修安全防

护智能化瓶颈，为新型电力系统设备稳定性及可靠

性提升赋能。

1）无人化巡视作业。基于输电线路巡视历史数

据，利用模式识别、机器学习等手段挖掘巡视异常数

据，依据风险水平划分高、中、低风险巡视区域。不

同风险区域设定不同巡视周期，高风险巡视区域巡
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视周期最短，中风险巡视区域次之，低风险巡视区域

巡视周期最长。在作业过程中，利用无人机搭载摄

像头、红外检测仪、电场传感器等设备，观测、检测线

路本体、附属设施及线路保护区出现的缺陷或隐患，

掌握线路运行状况。利用卫星互联网高精度定位功

能模块与地理信息系统提供精确实时位置信息的功

能，规划无人机巡视作业路径，在实现无人机智能操

控的同时也有助于提升巡视精度。在无通信基站或

通信信号较弱的偏远地区，利用卫星互联网广覆盖

通信的功能，构建作业现场和远端控制中心的信息

双向传输路径，实现新型电力系统无人化巡视作业

的操控和巡视数据的传输［13］。

2）带电检修安全防护智能化。利用三维点云

技术构建待检修输电杆塔与线路的三维模型，基于

带电作业间隙安全评估模型计算全工况下最大作业

危险率，初步评估带电作业的风险。利用卫星互联

网导航能力，基于 RTK 技术获取作业过程中作业人

员躯干及四肢的精确定位。基于位置测量数据，利

用安全评估模型计算实时作业危险率，评估当前状

态是否处于危险状态，实现带电检修作业过程中的

实时安全监测和预警，提升带电作业的安全性。

2. 2. 4　卫星互联网赋能电力防灾应急

中国输电线路覆盖面积广、输送距离长，途经地

区地形复杂、高程悬殊、气象多变，自然灾害导致输

电线路故障的事故时有发生。卫星互联网广覆盖的

优势可以有效支撑输电线路全域灾害监测预警，并

为自适应应急通信提供保障。

1）灾害监测预警。以输电走廊地质和山火灾害

为例，中国西南地区喀斯特地质地貌和复杂气候环

境导致的泥石流、山体塌方灾害频发，对输电线路基

础造成了严重威胁，近年来已发生多次地质灾害造

成的杆塔受损的事故。中国大量输电线路穿过高山

峻岭地带，部分地区因雷击、春耕烧荒等因素导致山

火频发，输电走廊山火对线路安全性造成了较大危

害。近年来，由山火引发的输电线路跳闸事故逐年

增多，山火引起的特高压线路跳闸事故也已发生多

次。通导遥融合卫星互联网赋能下，新型电力系统

可以实现高精度电力山火预警与紧急控制以及强适

应物理信息网络解列、重构与恢复［55］。针对地质和

山火灾害的高风险区域，基于灾害历史数据、无人机

巡航时间等多维度数据合理部署无人机基站位置，

利用自组网技术构建无人机群监测 -通信一体化协

同网络，实现无人机监测覆盖效率最大化。针对地

质和山火灾害的特点，无人机装备有用于地质探测

的三维建模采集设备或用于火点识别的红外探测

仪，通过三维模型结构分析技术或火点图像识别技

术，评估输电走廊受灾情况。利用卫星互联网的通

导遥融合应用能力，合理规划无人机群作业路径，并

传输高带宽图像数据或低带宽评估数据，实现全天

候无人化灾害监测预警。

2）自适应应急通信保障。空天地一体化通信

融合天基卫星宽带通信、空基无人机中继和地面移

动通信等多分立通信网络，集成卫星互联网覆盖面

广、通信延时低、应急反应速度快等天然优势，可在

地震、暴雪等严重自然灾害冲击有线电力通信网络

终端或通信设备损害时，快速构建应急通信闭环，在

电力抢修人员进驻恢复供电过程中提供实时可靠的

信息支撑，以最快速度完成灾区信息实时采集、传

输、感知与处理，为电力供应快速恢复提供高可靠的

通信保障。

2. 2. 5　星地融合典型系统应用

中国大陆、岛屿海岸线总长度超过 32 600 km，

海洋资源丰富，并且荒漠化土地面积占中国国土总

面积的 27%。由于其特殊地理环境与资源开发价

值，海底科学观测网、沙戈荒新能源场站将是未来卫

星互联网赋能新型电力系统的“试验田”。

1）海底科学观测网。如图 10 所示，面向海洋全

方位综合感知的海底科学观测网包括空天地海一体

化网络涵盖卫星通信、海上无线通信、岸基移动通信

和水下无线通信等分立通信网络。海底科学观测网

作为人类建立的第 3 种地球科学观测平台，地面电

力、通信不可达，需高价铺设海底光电复合缆实现电

力供应、通信传输。海底直流供配电系统为海底观

测网的供能保障，其安全稳定运行至关重要，尤其是

以空天地海一体化网络为多层次感知载体的海底直

流供配电系统故障诊断与预测、维修保障［56］。

海底直流供配电系统基于空基、天基、岸基、海

基等分立多点网状通信架构，形成“分支单元→海面

浮标→无人机中继→卫星互联网→地面运控中心”

数据传输闭环，并以此为“丝”，获取海量多维系统运

行数据，实现地面运控中心的“悬丝诊脉”式故障实

时诊断和短期预测。海面浮标、空基中继通过卫星

导航定位自身位置并获取相邻中继位置信息后进行

最优自组网，可进一步提升空天地海一体化网络的

韧性、抗扰性，确保系统运行数据优质安全。判别并

定位海底直流供配电系统故障后，地面运控中心通

过卫星导航获取运维船只与人员位置等局部定点信

息，结合卫星遥感图像获取当前时刻海面气象信息

与运维设备、运维人员的分布情况，制定安全快速的

运维建议和策略，缩短海底观测网停电时长，为海底

全天候、实时、高分辨率多维立体观测提供电力

保障。
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2）沙戈荒新能源场站。沙戈荒地区多位于海

拔高度 1 000 m 以上，土地平坦，风光资源条件优

越，具有得天独厚的风光储综合开发的资源条件，如

图 11 所示。在电源侧，沙戈荒大型新能源场站所在

处自然条件恶劣，光照强、风沙多、温差大，已出现基

础沉降、沙尘遮挡、设备衰减、组件热斑、支架松动等

系列问题，运维成本高、难度大［57］；在电网侧，输电

走廊横跨东西，地理环境复杂，状态监测、智能检修

难度大。

卫星互联网赋能服务主要涵盖强不确定性新能

源出力快速准确预测、数字化安全监测检修。一方

面，依托卫星互联网遥感、通信服务能力，实现场站

周围环境温度、湿度、风速、太阳辐射等高分辨率气

象数据预测，结合大模型智慧学习能力，构建面向中

短期净负荷预测的历史气象数据库与高精度预测模

型，以提升“双高”新型电力系统运行规划与调度响

应能力；另一方面，由于其所处自然条件恶劣，光照

强、风沙多、温差大，容易出现基础沉降、沙尘遮挡、

设备衰减、组件热斑、支架松动等系列问题，依托卫

星互联网遥感、通信服务能力，融合物联网传感、图

像识别、移动互联技术，可实现升压站、太阳能光伏

板、风力发电机等站内作业区域数字化监控，提高场

站宽范围安全感知、交互与自主能力。基于场站天

基遥感卫星成像、空基无人机摄像、地面监控等多维

立体遥感观测数据采集和云端分析结果，可指导场

站级智能巡检机器人完成常规巡视、故障巡视等智

慧无人化作业，降低运维成本和难度。

表 3 总结了卫星互联网赋能新型电力系统的典

型应用，梳理了卫星互联网通导遥服务在发、输、变、

配、用、调度等电力系统关键环节的典型业务场景。

以输电环节巡视检修为例，在输电业务区域，遥感卫

星提供了全域感测感知能力，监测输电走廊实时状

态；在隐患地区，搭载摄像头、红外检测仪、电场传感

器等载荷的无人机借助卫星互联网的精确导航定位

能力进行定期无人化巡视作业，识别线路缺陷或隐

患，掌握线路运行状况；在重点区域，长期部署的多

元传感器实时监测线路运行关键参数，并利用卫星

互联网广覆盖通信能力，构建作业现场和远端控制

中心的信息实时传输路径。

卫星互联网、无人机、智能传感装备的深度结合

共同构建了如图 12 所示的空天地一体、通导遥融合

的输电环节分层协同巡视检修新形态。

3 新型电力系统与卫星互联网安全融合

新型电力系统节点众多、网络边界泛化，随着卫

星互联网信息化增强易受到网络攻击威胁［58］，存在

隐私泄露的风险［59］。在新型电力系统创新应用过

程中，虽然推进了能源、信息融合应用进程，但由于

卫星互联网应用于新型电力系统中时，其传输方式

光热电站 天然气
发电机

智慧住宅
变电站

风力发电场

大规模
光伏发电场

大规模
储能系统

卫星互联网

图 11　沙戈荒新能源场站“卫星互联网+”应用
Fig. 11　“Satellite Internet+” application in desert-gobi-

wasteland new energy station 

物理层

感知层感知层感知层感知层

遥感卫星

通信卫星 导航卫星

信息回传

调度中心

海底电缆

海底科学观测网

遥感数据中继

导航增强

遥感扫描

运维船 无人机

定位导航信息传输

浮标终端

岸基电网

接驳盒

地面基站

图 10　海底科学观测网空天地海一体化网络
Fig. 10　Air-space-ground-sea integrated network for Seabed scientific observation network
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新、融合分界面多，容易成为新型电力系统网络攻击

的新对象，保障卫星互联网与新型电力系统深度安

全融合面临严峻挑战。隐私保护方面，借助卫星互

联网传输的数据可以依赖现有电力系统隐私管理体

系，通过所提安全体系增强新型电力系统与卫星互

联网融合的安全性。

3. 1　新型电力系统星地融合网络安全风险

自 2010 年起，从电网到卫星网络，从工业小国

到工业大国，网络安全事件层出不穷。例如，2010
年的“震网”事件使伊朗 1 000 多台离心机损毁；

2015 年，乌克兰遭恶意软件入侵电网，导致近 140 万

用户失去供电长达 6 h；2019 年美国犹他州的可再

生能源电力公司遭受黑客发起的拒绝服务（denial 
of service，DoS）攻击，导致当地以及邻州多个地区

出现停电事故；2022 年，黑客针对商业卫星网络注

入潜伏性恶意软件，导致乌克兰与欧洲的网络连接

出现间歇性停滞，严重削弱了乌克兰的通信能力。

与上述传统网络安全相比，卫星互联网赋能下的新

型电力系统将产生更加多样化的攻击暴露面，网络

安全风险呈现出多层次、多角度、高频次的新态

势［60］。2022 年，针对商业卫星网络的协同攻击是电

力系统星地融合网络安全事件的典型案例，美国

Viasat 公司在欧洲的互联网服务器遭受黑客攻击，

黑客借助卫星终端作为跳板入侵卫星网络管理运营

系统，导致数万个调制解调器被禁用，多个国家互联

网服务中断，并使超过 5 800 台风力涡轮机失效，电

表 3　卫星互联网通导遥服务在新型电力系统中的典型应用
Table 3　Typical application of satellite Internet communication-navigation-remote service in new power system

电力系统环节

发电

输电

变电

配电

用电

调度

服务功能

通信

授时

导航/定位

遥感

通信

授时

导航/定位

遥感

通信

授时

导航/定位

遥感

通信

授时

导航/定位

遥感

通信

授时

导航/定位

通信/授时/导航

典型业务场景

大规模新能源场站监测数据观测与运行状态控制系统、新能源智能巡检控制、自适应应急通信系统等

PMU、保护控制装置、事件顺序记录、故障录波器等

水电站坝体位移监测、海上风电场定位、太阳能追光系统、新能源智能巡检导航等

光伏阵列安装选址、风电/光伏等新能源发电预测、新能源无人化智能巡检等

偏远地区通信盲区监控、无人机/直升机/机器人智能巡检控制、自适应应急通信系统等

雷电定位系统、线路行波故障测距装置、站用/线路故障定位装置或故障指示器等

输电杆塔位移监测、故障定位测距、输电线弧垂测量、无人机/直升机/机器人智能巡检导航、带电检修安

全防护智能设备等

输电走廊规划与设计、外力破坏和临近施工定期安全监测、杆塔和电力设施周边地质灾害隐患排查、输

电走廊山火监测及火势推演、多源遥感输电线路覆冰预测、预警等

变电站安全监测与管控、自适应应急通信系统等

变电站保护系统、高压带电绝缘测试系统等

地基沉降、智能巡检机器人等

变电站全景智慧感知、变电站智能巡检等

配电台区监测与安全管控、小微智能传感器配网级同步相位量测装置（distribution-level phase measure⁃
ment unit，DPMU）数据传输、自适应应急通信系统等

电流差动保护装置、DPMU 等

分布式电源接入、充电站（桩）、智能巡检、配电自动化终端、配用电侧的电力应急发电车的定位和导航、

电力应急抢修可移动手持终端等

配电网拓扑识别、中压拓扑辅助校正、配电线路智能巡检等

用电信息采集系统、用电负荷智能启停等

智能电表、智能终端等

电动汽车定位、导航优化等

各级调度自动化系统

传感器监测
(卫星通信数传)

无人机巡检
(卫星导航定位)

全域遥测感知
(卫星遥感观测)

通信卫星
导航卫星

遥感卫星

重点地区 隐患地区 业务区域

图 12　新型电力系统分层协同巡视检修模式
Fig. 12　Hierarchical-collaborative inspection and 

maintenance mode of new power system
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力系统的安全稳定运行受到严重损害。卫星互联网

赋能新型电力系统后将出现新型攻击源和攻击方

式，其面临的风险来源与威胁方式主要针对现有静

态防护机制，如图 13 所示。

3. 2　新型电力系统星地融合网络安全态势

卫星互联网赋能新型电力系统信息网络首要特

征是天地一体化传输，公网、专网的融合应用将为内

生安全的新型电力系统带来新机遇和挑战［61］。

3. 2. 1　网络安全新挑战

传统的网络安全静态防御边界适应性日渐降

低，安全性能存在局限，在新型电力系统中将面临三

大新挑战。

1）网络安全边界模糊淡化。电力网络与外部网

络（卫星互联网、地面通信公网、气象网络等）的边界

愈发模糊，电力系统经典的“安全分区、网络专用、横

向隔离、纵向认证”安全边界纵深防御结构难以适应

新型电力系统模糊的安全边界［62］，海量分布式电

源、传感器、物联终端的泛在接入直接扩大了新型电

力系统的攻击面，高隐蔽性攻击致使传统电力系统

静态边界安全机制检测难等隐患逐渐暴露，进一步

侵蚀原有信息安全防御边界［63］。

2）卫星网络安全机制尚不完善。卫星互联网

节点数量庞大、信号信道开放、拓扑结构灵活、星上

网络与地面网络互联互通［64］，地面互联网安全技术

应用于卫星互联网赋能的电力系统时，容易忽略天

基网络通信链路开放的特征，暴露大量防护短板和

漏洞，难以实现全方位安全防护［65］。

3）多元网络接入面临主动性挑战。电力系统被

动防御能力包括隔离、查杀等，该方式主要针对已知

的网络攻击进行有效防御［66］。随着恶意软件、病毒

和新型主动对抗型网络攻击数量增长，攻击方式演

变呈现出多样化、规模化、智能化的特征，当前防御

方法整体缺乏自适应、态势感知、动态检测并清除系

统内外各类已知和未知风险的主动防御能力，难以

满足高度信息化的新型电力系统内生安全需求［67］。

3. 2. 2　安全防护新趋势

卫星互联网赋能新型电力系统的网络安全需要

突破传统网络纵深防御体系的适应性和能力局

限［68］，建设适应电网和星网多元网络融合、兼顾主

动和被动防御能力的弹性动态安全防御体系。

1）安全防护体系化。传统电力系统网络安全防

护手段多部署在控制中心、数据中心等重要性强、信

息化程度高的区域。新型电力系统中位于网络边缘

的电力设施、通信终端、有线通信网络、卫星网络等

外部网络应用段

空间段

威胁1:敌方卫星伴飞抵近,
非法入侵星间链路

· 监听卫星信号,窃取机密
信息

· 包括但不限于电磁同频干扰
星间通信

· 入侵内部控制中心或物理手
段直接干扰卫星正常运转

地面段

威胁5:攻击者利用地面或空
中设备非授权接入卫星用户
链路

· 仿冒网控信息欺骗或劫持
电力用户终端

· 仿冒或截断通信信令,干
扰卫星网络与电力用户终
端正常通信

威胁6:攻击者仿冒电力用户
终端非授权访问全局网络

· 仿冒合法身份,直接对卫
星节点、网控中心、电力
用户专网与终端等关键设
施实施信息窃取和攻击
破坏

威胁7:攻击者利用地面互联
网发动网络攻击,非授权入
侵用户终端
· 暴力破解密码,发动分布式
拒绝服务(distributed denial
of serveice, DDoS)等网络攻
击手段干扰或阻断通信,导
致收发异常

威胁8:攻击者通过地面核心
网向电力用户终端发起信令
攻击

· 暴露电力用户终端位置
· 通信劫持电力用户终端
· 阻断电力用户终端正常

通信

威胁2:敌方卫星伴飞抵近,
非法入侵卫星上行链路

· 篡改卫星平台测控指令和载
荷控制指令

· 注入恶意代码直接攻击卫星
本体

· 仿冒网控信息欺骗干扰用户
终端

威胁3:攻击者利用地面/空中
设备非授权接入卫星下行链路

· 篡改或拦截链路信息,以此
劫持卫星链路破坏通信

· 向电力专网、电力调度中心
等发起网络攻击

威胁4:攻击者利用伪地面站形
式,非授权接入卫星上行链路

· 篡改卫星平台测控指令和载
荷控制指令

· 注入恶意代码直接攻击低轨
卫星本身零信任

安全防护
可变信
任协议

动态身
份验证

多元数
据融合

云网融
合处理

软件定
义网络

新型电力系统

图 13　新型电力系统应用卫星互联网时面临的典型网络安全威胁
Fig. 13　Typical cyber security threats to new power system applying satellite Internet
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将成为潜在攻击目标，安全隐患遍布整个系统。构

建从物理层到网络层的立体防护体系，防御思路需

要转向主被动协同体系化防御。

2）安全防护智能化。传统电力系统安全防御

通过风险特征库匹配的方式检测网络攻击［69］，对新

型攻击的应对能力较薄弱。新型电力系统的防御体

系需借鉴零信任、拟态防御等理念，通过机器学习等

方法挖掘系统大时间尺度下多层次行为隐含的信息

（终端身份标识和 IP 变换、电力通信装备上传下载

流量动态等），以此建立安全行为基准线，动态智能

检测危险行为［70］。

3）安全防护自主化。传统“发现风险，警示风

险，解决风险”的防御思路是被动遭受攻击威胁进而

获取威胁特征，再采取措施处理威胁，缺乏对电力网

络攻击的动态检测、主动发现、快速响应和追踪溯源

等能力。新型电力系统的安全防护体系结合卫星互

联网高质、高效的通信服务能力，以海量多源异构数

据为支撑，推动新型电力系统向态势预测、主动学

习、快速响应的积极主动防御转变，实现安全防御自

主侦测、自主决策、自主遏制。

3. 3　基于零信任的星地融合网络信息安全体系

零信任的原则可以概括为“永不信任、时刻验

证”，即遵循“以身份为基础、以资源为核心、持续信

任评估、动态访问控制”的理念，本质是在访问主体

和客体之间构建基于主体身份验证、可信评估和动

态权限分配的访问控制体系［71］，包括网络行为监

测、统一身份处理、可变信任评估和基于最小权限原

则的访问权限控制。

基于零信任的新型电力系统星地融合网络安全

体系具有兼容并蓄的特点：1）通过建立统一的安全

互联互通机制和实施一致的安全措施，形成多元网

络体系化信息共享与安全防护机制；2）基于容纳云

计算、大数据分析、机器学习等先进技术，形成新型

电力系统数据的智能化关联分析以及安全管控方

案；3）通过制定面向新型电力系统用户、业务和终端

的身份健康管理和访问控制策略，形成自主化的持

续监测、动态认证和协同决策能力。借助高度包容

性的优势，新型电力系统星地融合网络安全防护体

系能够有效协调未来电力网络安全防护体系化、智

能化、自主化的需求，契合当前安全防护趋势发展，

保障新型电力系统在不断演化和复杂化的多元网络

环境中的安全稳定运行。

新型电力系统星地融合网络零信任安全体系如

图 14 所示，由计算层（策略引擎）、控制层（策略管

理）、执行层（策略执行）构成，主要流程包括信息整

合、身份评估以及授权控制 3 个环节。

1）多元信息整合。安全架构的执行层汇聚整合

新型电力系统多源异构数据（如融合电力节点网络

地址、终端设备型号、流量信息和日志及电气特征量

等多个维度的实体信息），并从中提取身份信息，传

递到控制层中的身份管理模组，结合身份信息库进

行统一辨识、身份匹配，突破了当前利用账号密码、

电子令牌、生物特征认证等单一维度信息验证方式

在 数 量 、种 类 、可 用 性 和 针 对 性 方 面 所 面 临 的

困境［72］。

2）动态身份评估。计算层中的策略引擎利用

身份管理模组中多维度统一身份标识实现可变信任

评估，即利用机器学习等方法对多维度身份信息评

估量化后，依据 Bayesian 理论、Dempster-Shafer等理

论进行多源信息融合综合评估信任分［73］，并依靠网

络行为监测机制，实时监测主体身份状态并传递回

策略引擎，保证可变信任评估的实时性、有效性。最

后，将信任分数传递回控制层的权限管理模组，作为

后续权限分配的依据。

3）最小权限控制。控制层依据最小权限原则，

基于计算层的身份量化及信任评估结果控制访问权

限并向执行层反馈。凭借对内部网络活动的监察机

制，可授予某次电力调度指令和指令发出方初始信

任级，并持续监控指令发出方的后续行为。若调度

指令发出方后续行为可信，则施加“激励”，准许访问

更广泛范围的分布式电源发电信息与负荷数据；若

身份库 权限库身份管理 权限管理

评估下发身份传递

动态授权数据采集

执行层

控制层

计算层

行业合规系统 外部威胁情报零信任策略引擎

光伏

风电
无人机

卫星互联网

输电线路
地面网络城市

农村
偏远地区

网
络
行
为
监
测

馈
反

图 14　新型电力系统星地融合零信任安全体系
Fig. 14　Framework of zero-trust satellite-ground 

fusion security system
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错误授权导致攻击者实施危险活动，则及时隔离制

止并进行“惩罚”，实现新型电力系统的零信任安全

管控闭环。

新型电力系统星地融合网络零信任安全体系并

非创造全新安全架构，而是以新型电力系统实际的

安全需求为出发点。该体系将零信任安全与传统安

全相结合，利用复杂系统工程思维和先进安全防护

理念构建体系化安全架构。通过利用现阶段成熟的

信息化技术进行安全架构强化升级，实现了传统安

全与零信任安全之间的协调和互动，为新型电力系

统提供智能化、自主化的信息安全防御能力［74］。

4 “空天地全面一体、通导遥深度融合”新型

电力系统发展趋势及全新形态

当前新型电力系统建设存在的主要矛盾之一是

打造空天地全面一体、通导遥深度融合的先进信息

化能力需求同性能不足、功能不全、结合不深的电力

卫星应用现实之间的矛盾，实质是先进的新型电力

系统架构理念同相对落后的信息化生产力之间的矛

盾。随着能源低碳转型与数字中国建设的深入推

进，当前主要任务是充分发挥卫星互联网新质赋能

潜力，推动“卫星互联网+”新型电力系统垂直应用

新模式，为态势感知、防灾应急等多元电力场景提供

安全可靠、优质高效综合信息服务［75］。

4. 1　新型电力系统与卫星互联网融合实践路径

卫星互联网赋能新型电力系统的发展趋势和实

践路径如图 15 所示。卫星互联网系统将攻关突破

一系列核心技术，如星上处理、星间激光通信、组网

结构设计、服务质量（quality of service，QoS）路由、

星地网络安全、轻量化终端等，实现整体功能和性能

的补全、跃升，从而具备面向多元电力业务场景的新

质赋能能力。

卫星互联网具有可实现网络泛在覆盖和多重覆

盖的泛在性、根据任务类型对系统进行灵活动态调

整的灵活性、协同空、天、地网络间协同工作的协作

性等鲜明特征，这些特征使其能够实现对具体业务

的快速高效处理。卫星互联网赋能新型电力系统的

实践路径为技术验证、试点应用、推广应用 3 步。

1）新型电力系统星地融合应用技术验证。逐步

突破全域覆盖、随遇接入的星地融合电力专网体系

架构、星地融合资源规划调度、多元网络互联互通及

信息高效传输、轻量化卫星终端及自组网模块等关

键核心技术，以零信任安全体系为总体原则构建新

型电力系统星地融合技术体系及发展实践路径，在

基本电力业务场景中系统性测试卫星互联网的通

信、导航、遥感等基本能力，为更广泛的新型电力系

统应用场景提供先验实例。

2）新型电力系统星地融合场景试点应用。将

卫星互联网能力与电力业务深度安全融合，逐步研

发适配新型电力系统的卫星互联网技术与装备，将

卫星互联网物联网、数据传输、宽带模组与电力逆变

器、断路器、智能开关、零信任安全模块等装备结合，

形成系列直连卫星的电力终端装备，支撑电力单元

的天地一体化信息能力。进而，在全国新型电力系

统示范区、整县光伏示范区、边境电网、海岛电网等

典型场景，探索卫星互联网应用潜力并实践多类型

技术验证 试点运行 推广应用

复杂巨型
卫星星座

星间高速
激光通信

云网融合
安全管控

轻量化高
性能终端

态势感知 巡视检修 防灾应急 特殊场景电力业务
星地资源调度

电力卫星终端
与自组网

电力星地融合
安全模块 “卫星互联网+”新型电力系统

…

… …

卫星互联网赋能

图 15　卫星互联网赋能新型电力系统实践路径
Fig. 15　Practical pathways of satellite Internet enabling new power system
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应用方案，重点测试实际业务中卫星互联网赋能电

力应用能力及性能指标。

3）“卫星互联网+”新型电力系统全面实践。通

过技术验证和试点应用，新型电力系统将全面开展

星地融合信息化能力建设，将具有本质安全的零信

任安全体系融入小型化、高可靠的电力 -卫星装备，

推进卫星互联网相关的电力业务固化与关键装备定

型，深化星地融合基础设施改造升级，形成系列行业

标准与应用推广方案，构建卫星互联网电力应用产

业生态，新型电力系统星地融合新质应用进入全面

实践阶段。

4. 2　新型电力系统与卫星互联网融合全新形态

新型电力系统与卫星互联网的融合呈现螺旋式

深化，即卫星互联网的空天地全面一体服务增量能

力为新型电力系统业务提质增效，新型电力系统中

的应用需求、经验和实践催生上游的卫星互联网技

术研发、性能更新与服务模式的升级优化。

1）空天地全面一体。空天地一体化可全面促进

新型电力系统的信息物理覆盖式和滴灌式融合，即

在原有信息通联的基础上，空天地一体化“覆盖”了

新型电力系统的各个节点并伴随信息物理的交互扁

平化；同时，新型电力系统的末端在卫星互联网的通

信“滴灌”赋能下为主干网带来聚少成多、由远及近

的韧性。宏观来看，新型电力系统从当前近似二维

的能量分配网络进化为三维的立体网络，借助卫星

互联网高速传输的信息数据服务于新型电力系统各

级精细化运行目标实现，而传输的电能不仅是大量

空天地一体化装备的直接能量来源（卫星终端、全电

无人机等），更是天然的优质时序数据来源和实践基

地，通过大量应用，新型电力系统进一步成为大量新

型空天技术策源地、驱动源和优质应用场。

2）通导遥深度融合。卫星互联网通导遥融合

使得新型电力系统在信息感知、决策分析、巡视检

修、防灾应急等方面均呈现“广域智慧无人化”形

态。在信息感知层，新型电力系统发、输、变、配、用

等多环节采集单元分布密度高、长短序列时间尺度

宽、多元异构数据跨级跨域共享、电力数据资源丰

富。在决策分析层，新型电力系统具备电压/功角/
频率稳定、宽频振荡等安全稳定态势实时分析以及

静态安全域、动态安全域、小扰动安全域等状态实时

监测等能力。在巡视检修层，新型电力系统以生产

控制中心和人工智能大模型为中枢核心，以无人机

机巢、卫星、监测装置、巡检机器人等远程作业设备

为虚拟班组，依托卫星互联网逐步构建面向巡视、检

修、作业、安监等多场景智慧化无人化作业体系。在

防灾应急层，构建面向灾区大面积停电场景的“星上

云集中处理→精简指令下发→地面低功率设备执

行”广义云边协同架构，充分调动空天地计算处理资

源，赋予救援车辆、人员进入灾区前的新型电力系统

紧急响应能力。

3）新质赋能生产力。在卫星互联网的赋能下，

新型电力系统的空天地全面一体化网络既是信息

化、智能化和现代化社会的战略性基础设施，也是推

进科学发展、转变经济发展方式、实现创新驱动的重

要手段和保障国家安全的重要支撑。促进电力系统

从单一的能源供应商转变为能源、数据、信息三重驱

动的服务商和创造者，能源与信息领域的两大基础

设施联动、共建与共享将助力全社会的资源集约利

用，打通行业间壁垒，加速学科与行业交叉融合。

5 结语

卫星互联网作为高中低轨协同的全球全域全时

新型网络信息基础设施，将在新型电力系统规划建

设、态势感知、巡视检修、防灾应急、特殊场景等方面

提供新质赋能综合应用，是新型电力系统空天地一

体信息化建设的基础支撑、通导遥融合信息化应用

的纵深拓展、安全高效信息化升级的关键动力以及

新质生产力的新时代科技探索与实践。本文通过回

顾卫星互联网的发展历程，总结了其能力特征，提出

了卫星互联网赋能下新型电力系统新质应用形式、

典型场景、关键技术与实践路径。针对应用卫星互

联网时新型电力系统面临的潜在安全风险，提出了

星地融合网络零信任安全模式，为推动新型电力系

统与卫星互联网跨行业跨领域互联互通深度融合、

共建共享协同发展提供理论依据和基础参考。

在卫星互联网的支撑赋能下，新型电力系统将

建设成为高速泛在、天地一体、云网融合、绿色低碳、

安全可控的典型信息物理系统，成为提高资源利用

效率、促进经济社会数字化、智能化转型的重要引

擎。在当前强弱电耦合的基础上，新型电力系统展

现出多元蓬勃发展的潜力：在信息层面上，卫星互联

网等信息层通过深度介入新型电力系统的生产、服

务业务，实现新型电力系统从能源核心向提供能源

供应和信息服务并举的转型升级；在物理层面上，卫

星互联网的深度集成使得硬件装备和控制指令能够

实现更加精准和高效的配合，不仅在发电效率、新能

源供应可靠性、源网荷储协动、整体韧性提升等方面

实现性能的显著升级，更通过智能化、信息化的管理

和优化，推动新型电力系统实现感传算存一体、多时

空尺度协同运行，为“双碳”战略稳步实现提供技术

支撑。
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Novel Applications of Satellite Internet Enabling New Power System
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Abstract: Satellite Internet is a new type of global and all-time network information infrastructure that uses large-scale satellite 
networking and is supported by aerospace, communication, network, and data technologies. Compared with traditional satellite 
networks, it offers advantages such as wide coverage, low latency, high bandwidth, and low cost. The challenges faced by new 
power systems in the construction of information capabilities are analyzed, including wide-area coverage, resilience to damage, and 
vertical applications. The definition and capability characteristics of high, medium, and low Earth orbit coordination in satellite 
Internet are refined, and practical pathways of satellite Internet enabling new power systems in areas such as power planning, 
situational awareness, inspection and maintenance, and disaster prevention and emergency response are proposed. A zero-trust 
satellite-ground fusion based integrated network information security system is proposed to serve as a foundational reference for the 
establishment, operation, and advancement of a comprehensive integrated space-air-ground and coordinated communication-

navigation-remote-sensing new power system. The new-style productivity level is enhanced.
This work is supported by National Key R&D Program of China (No. 2023YFC3321703) and National Science Fund for 

Distinguished Young Scholars (No. 52125705).
Key words: satellite Internet; new power system; integrated space-air-ground; coordinated communication-navigation-remote-

sensing; new-style productivity
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